Manual NWC-1




Especificacao resumida

O NWC-1 é um gateway de autenticacdo Wi-Fi de alto desempenho e gigabit completo com
fonte de alimentacao CA, gateway e PoE. Ele permite a configuracao e gerenciamento unifi-
cados de APs sem fio e suporta interfaces de rede de saida PoE. Ele suporta gerenciamento
remoto e gerenciamento de plataforma em nuvem, atendendo aos requisitos de gateway de
exportacao de pequenas e médias empresas.
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0O Manual NWC-1 é um guia abrangente para o uso eficaz do sistema NWC-1. Este manual
fornece informacgdes detalhadas sobre a instalacdo, configuracao e operacao do NWC-1.
Este manual foi projetado para ser um recurso pratico e facil de usar.

Especificacoes de Software

Lembre-se de seguir as instrugdes especificas para o seu roteador ou dispositivo de rede.

Essas configuragdes garantirdo uma conexao estavel e eficiente com a Internet.

V.

(o]
o 0

)l |

]l ol ok |

I

[ Connected to any LAN port ]

Port for cable connection Switch / POE switch with AC management Broadband port
/ h‘, e A ¢ Broadband diakup Internet access "
§ = : Y. SN i
e K '

r i
1 Community broadband Internet access ;




(Oriero

0 produto pode ser acessado através da interface de gerenciamento web do equipamento.
Execute o procedimento a seguir para acessar seu equipamento:

1. Conecte um cabo de rede entre seu computador e o equipamento;

2, Certifique-se de que seu computador se encontra na mesma rede que o
equipamento, ex. 192.168.10.1/24;

3. Digite o endereco 192.168.10.1 na barra de endereco do navegador;

4. Se tiver éxito no acesso, a tela de login da imagem abaixo sera exibida:

Insira as seguintes informacoes:
. Usuario: admin
. Senha: A senha padrao do dispositivo é admin.

Welcome to use
Wireless Management Gateway
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Dashboard

Acesso ao equipamento, apresenta uma interface exibindo pagina com graficos e link dos principais
servicos do roteador NWC-1. o idioma inglés é definido por padrao.

-Wan Type -> Indica o tipo de Acesso a internet (DHCP/IP Estatico/ PPPPoE/ Bridge (Baypass)).

-Device Config-> Lista os dispositivos APs da rede, identificando seu IP/MAC/SSID , quantidade de
usuarios conectados, status (On-line/Off-line). Canal e acesso a configuragao wifi.

-System Log-> Acesso ao log (registo de concorréncias) do sistema.
-Remote Login-> Habilita url para acesso remoto a interface do roteador para administracao remota.
-DHCP Server-> Acesso as

configuracoes para habilitar
servico Dhcp do NWC-1.

#IP List= Lista de IP disponibilizados aos dispositivos conectados;
Static Binding= Configuracao para adicionar IP e Mac aos dispositivos

#
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Lista dispositivos identificando IP/MAC/Total Flow (fluxo de dados).
Permite bloquear dispositivos selecionados, permite lista (exibir)
enderecos acessados (link);

Lista os Aps identificados pelo servico de controladora wi-fi e suas
configuracoes;

Permite gerenciar o acesso dos dispositivos na rede, librando IP, Grupo
de IP, Portas e protocolos de comunicacao;

Permite a configuracao dos servicos de Dhcp, Dns, range de IP do NWC-1

Grafico: exibe o trafego de dados em tempo real;
Consumo de Memoria;
Consumo de CPU;

Device position: Indica a localizacdo do dispositivo fisico na rede.
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Informacao das configuracoes da Porta Wan.

P Address 192.168.10.2
Subnet 255.266.265.0
Gateway 192.168.10.1
MAC 44:D1:FAE5:73:12
21.70MB
Receive 5.18MB
Send 14.15KB/S
Receive 1.61KB/S
WAN @
[ ][ [ ) - - m
Informacéo das configura¢des da Porta Lan.

IP Address 192.168.10.1

Subnet 2556.255.255.0

Gateway 0.000

MAC 44:D1:FAEST3:12

Send 24.19MB

Receive r.01MB

Send 13.5TKBIS

Receive 2 56KB/S

LAN @ IPTV/LAN WAN @@

.

Menu de manutencao

0 assistente de configuracdo permite que realize rapidamente as configuragdes
basicas do dispositivo. Vocé também pode pular esta etapa e configurar o
dispositivo diretamente.

Modifica o nome do usuario administrador.

Modifica senha do usuario administrador.

Reinicia o roteador.

el
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Device

AP LIST - - Exibe uma lista dos Access Points (APs). Cada coluna apresenta informacdes especificas,

como:

1. ID: Identificador Unico para cada Access Point.

2. Localizagao: O local fisico onde o AP esta instalado.

3. IP de Acesso: O endereco IP atribuido ao Access Point.

4, MAC: O endereco MAC (Media Access Control) do dispositivo.

5. Configuracéo: Detalhes sobre as configuracdes especificas do AP.

6. Gerenciamento Centralizado: Um Controlador de Acesso (AC) geréncia centralmente os

APs conectados. Isso permite realizar configuracoes individuais para cada AP.
7. Parametros Especificos: Esses incluem:

Canal Sem Fio: O canal de frequéncia utilizado para comunicacao sem fio.

SSID: O nome da rede sem fio (Service Set Identifier).

Poténcia Optica Tx: A poténcia de transmissao dptica do AP.

Modo: O modo de operacao do AP (por exemplo, 802.11n, 802.11ac).

Limite de Cobertura do AP: A area de alcance efetivo do AP.

NUmero de Usuarios de Acesso: Quantidade de dispositivos conectados ao AP, conforme
mostrado na figura abaixo.

Oo0ooo0ooo

Na coluna “Config” (%, € possivel o acesso a Tela de configuracao de cada AP descrita no Item
seguinte -
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Tela de configuracdo & do AP exibe os campos:

Device Info: respiravel por listas as informacdes de configuracao do AP.

Wireless: Destinando a configuracao do modo wireless do AP: Status, SSID, Channel, SSID Visitante.
Advanced: Utilizado para registro avancados do AP: Device, Modo, Max station, User Isolation.
Outros: Utilizado para registro de Reboot Regularly e Device Web Password.




Configuragdo do Modo para 2.4Ghz / 5.0Ghz para redes Wi-Fi 6 (802.11ax)

Realizar o acesso em para & configuracdo do Modo 11AXG_GHE40 na frequéncia 2.4Ghz .

Realizar o acesso em £ para configuracao do Modo 11AXA_AHE160 na frequéncia 5.0Ghz
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TAMPLATE - Modelos Pré-configurados para Dispositivos Gerenciados

Oferecemos modelos pré-configurados que podem ser aplicados aos dispositivos sob gerenciamento.
Vocé tem a flexibilidade de criar até 10 templates para aplicacdo em seus dispositivos. Esses modelos
simplificam o processo de configuracdo, permitindo que vocé aplique configuragdes consistentes e
padronizadas em varios dispositivos de maneira eficiente.

[ sn - Devion Nods! Conti ]
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Wireless: Essa secdo é utilizada para o registro do status, SSID, canal e SSID Visitante.

Advanced: Esta secdo ¢ utilizada para o registro de configuracdes avancadas do AP, incluindo:

. Dispositivo (Device): Configuracdes especificas relacionadas ao dispositivo.

D Modo: Opcoes de modo de operacao do AP.

. Numero Maximo de Estacées (Max Station): Define o limite maximo de dispositivos que
podem se conectar ao AP.

. Isolamento de Usuarios (User Isolation): Opcdes para isolar ou ndo os usuarios conectados
entre si.

Outros: Esta secdo é utilizada para o registro de:

. Reinicializacdo Regular (Reboot Regularly): Configuracdes relacionadas a reinicializacao
periddica do AP.

. Senha da Interface Web do Dispositivo (Device Web Password): Configuracao da senha de

acesso a interface web do AP.




UPGRADE - Essa funcionalidade permite a atualizacdo de firmware para cada dispositivo
individualmente ou em grupo. Vocé pode selecionar quais dispositivos receberdo as atualizacoes
liberadas para sua aplicacao.
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SERVICE- configura a faixa de IP que sera entregue aos APs controlados. Esta faixa (range) IP
obrigatoriamente sera diferente da fornecida pelo servico Dhcp;

AC Enable: Habilita/Desabilita servico de controle de AP;

DHCP Enable: Habilita/Desabilita o servico de dhcp adicionado para acesso aos dispositivos
administrador;

Server IP Address: Faixa de IP que sera atribuido a cada dispositivo administrados;
Address Count: Quantidade de IP que sera atribuido a cada dispositivos administrados;

Lease Time: Tempo ou periodo em que cada IP ficara atribuida a sera atribuido a cada dispositivo
administrado;

Allocated IP: Quantidade de Ip alocados.

IP List -> Lista os IPs entregue aos Aps administrados pelo NWC-1
Static Binding-> Exibe pagina para cadastro de IP fixo nos dispositivos administrados pelo NWC-1

ﬂ



IPTV - Ativar/Desativar o modo IPTV. Essa opcdo permite configurar as regras para liberacio do
servico de IPTV.
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AUTO ROAMING: Essa configuracio permite ajustar os pardmetros de roaming automatico entre
os Access Points (APs) controlados pelo NWC-1. O roaming automatico permite que os dispositivos
se conectem de forma continua e automatica a diferentes pontos de acesso.

Aqui estéo os detalhes especificos:

1. Roaming Automatico: Quando o roaming esta habilitado, o SSID (nome da rede), a
criptografia e a senha entre os APs devem ser consistentes. Isso garante uma transicao suave quando
os dispositivos se movem entre diferentes areas de cobertura.

2. Prioridade 5G: Quando a prioridade 5G esta ativada, o SSID, a criptografia e a senha do
2G e 5G do AP devem ser os mesmos. Isso otimiza a conexao para dispositivos compativeis com a
banda de 5 GHz.

3. Limite 2G e 5G: Esses parametros indicam a poténcia minima do sinal necessaria para que
ocorra a mudanca de conexao. Se o sinal cair abaixo desse limite, o dispositivo sera desconectado e
buscara uma nova conexao a um sinal de antena mais forte.
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Network

LAN SETTING - Esta secéo permite a configuracdo dos pardmetros da faixa de IP entregue pelo
roteador aos dispositivos conectados por cabo ou por Wi-Fi. No entanto, essas configuracdes nao se
aplicam aos Access Points (APs) controlados pelo servico de administracao de dispositivos AP. Os APs
recebem uma faixa de IP diferente entregue por um servico DHCP secundario.

IP List -> Lista os IPs entregue aos dispositivos administrados pelo NWC-1
Static Binding-> Exibe pagina para cadastro de IP fixo nos dispositivos administrados pelo NWC-1
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WAN SETTING: Configuracdo de modo de conexao da Porta Wan do roteador, permite selecionar
o tipo de acesso a internet:

IP estatico: Preencha IP, mascara, gateway e DNS fornecidos pela operadora;

Dhcp: Acesso direto obtendo IP de forma automatica;

ADSL/PPPOE: Preencha nimeros de conta e senhas de banda disponibilizado pela operadora;
Bridge (Bypass): Desativa o recurso NAT no modem, permitindo que um roteador funcione como um
servidor DHCP, sem um conflito de endereco IP. Permite conectar dois roteadores sem o risco de
problemas de desempenho;

DNS Primario/ Secundario: Traduz nomes de host para enderecos Unicos de IP;

Scanning Aecess Mode: I En

Scanning Acess Mode= Permite scanear de modo automatico o tipo de Internet Access




CLOUD - Este é um servico de comunicagido em nuvem.
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User

USER LIST - Essa funcdo lista os dispositivos conectados a rede, fornecendo as seguintes

informacoes:

1. IP: O endereco IP atribuido a cada dispositivo.

2. MAC: O endereco MAC (Media Access Control) exclusivo de cada dispositivo.

3. Total Flow: O fluxo total de dados trafegados, incluindo download e upload.

Além disso, temos outras funcionalidades relacionadas:

. Blacklist: Permite adicionar um dispositivo a lista negra (blacklist) por motivos de
seguranca. Isso restringe o acesso desse dispositivo a rede.

. Link: Lista os enderecos (URLs) acessados pelo dispositivo conectado. Isso pode ser Util

para monitorar o trafego da web
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SPEED LIMIT: Essa funcionalidade permite adicionar regras de limite de velocidade para
downloads e uploads com base nos grupos de IP criados e nos grupos de tempo configurados nas
paginas “System -> IP Group” e “System -> Time Group”.




Firewall

IP FILTER: A filtragem de IP protege sua rede interna contra intrusos, limitando o acesso a
Internet em computadores especificos por meio do roteador. Essa funcao ajuda a controlar e
gerenciar o acesso de dispositivos a rede Wi-Fi, atuando como uma espécie de “porta de entrada”
que permite ou bloqueia a conexéo de aparelhos especificos.

Ao utilizar o filtro de IP, vocé pode determinar quais dispositivos terdo permissao para se conectar
a rede, restringindo o acesso apenas aos dispositivos autorizados em sua casa ou escritorio.

Principais recursos do filtro de IP:

Filtragem da Faixa de IP:

Vocé pode criar grupos de IP especificos em “System -> IP Group” e “Time Group”.

Esses grupos permitem definir quais dispositivos tém acesso a rede com base em suas
aixas de enderecos IP.

Filtragem de Portas de Conexao:

O filtro de IP também pode ser usado para controlar o acesso a portas especificas.

Isso € Util para restringir servicos especificos (como servidores web ou FTP) a dispositivos
utorizados.

Filtragem do Protocolo de Comunicagao:

Além dos enderecos IP e portas, vocé pode aplicar filtros com base no protocolo de
comunicacao (por exemplo, TCP, UDP).

o Isso permite personalizar ainda mais as regras de acesso.

OwOoOONZhOO =

Lembre-se de configurar cuidadosamente as regras de filtragem de IP para garantir a seguranca e o
desempenho da sua rede.

Ao habilitar as regras para Filtro de IP deve ser selecionada qual a forma de trabalhos da regra, por
Whitelist ou Blacklist

Whitelist: por padrao fara o bloqueio de todo o trafego de internet na porta WAN, sendo
necessario adicionar cada dispositivo da rede na lista para que o acesso a trafego seja liberado.

Blackist: por padrao mantera todo o trafego de internet na porta WAN, sendo necessario
adicionar cada dispositivo da rede na lista para que o acesso a trafego seja bloqueado.

 Memon setng
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Blacklist
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MAC FILTER - A filtragem de enderecos MAC (Media Access Control) permite listar os enderecos
MAC dos clientes conectados a sua rede, criando efetivamente uma lista de dispositivos conhecidos.
Com essa lista, vocé pode conceder ou negar permissao para esses dispositivos.

Em resumo:

. Os enderecos MAC sao identificadores Unicos atribuidos a cada dispositivo de rede.

. Ao filtrar por endereco MAC, vocé controla quais dispositivos tém acesso a sua rede Wi-Fi.
. Isso é Gtil para restringir o acesso apenas a dispositivos autorizados, aumentando a

seguranca da rede.

Lembre-se de cadastrar os enderecos MAC corretos no NWC-1 para garantir que apenas os
dispositivos desejados tenham acesso a sua rede.

Ao habilitar as regras para Filtro de IP deve ser selecionada qual a forma de trabalhos da regra, por
Whitelist ou Blacklist

Whitelist: por padrao fara o bloqueio de todo o trafego de internet na porta WAN, sendo
necessario adicionar cada dispositivo da rede na lista para que o acesso a trafego seja liberado.

Blackist: por padrao mantera todo o trafego de internet na porta WAN, sendo necessario
adicionar cada dispositivo da rede na lista para que o acesso a trafego seja bloqueado.

 Metoa Semng

Finler Metnag Blackist

Whitelist

Blacklist

sn Ruls Name Tima Graup mac st Config
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URL FILTER - Essa funcionalidade é utilizada para proporcionar maior eficiéncia as regras de
gestdao do uso da internet. Ela permite controlar os conteldos acessados na organizacao,
possibilitando a criagao de regras com base em listas de acessos, horarios e grupos.

Aqui estdo os detalhes especificos:

. Criacdo de Regras de Filtro: Vocé pode criar regras especificas para permitir ou bloquear
o acesso a URLs (enderecos de sites).

. Grupos de IP: Essas regras podem ser aplicadas aos grupos de IP criados na pagina
“System”.

. Periodo Configurado em Time Group: Além disso, vocé pode definir o periodo durante o
qual o acesso a determinadas URLs é permitido.

Essa funcionalidade é Util para manter o controle sobre o uso da internet na organizacao, garantindo
que os recursos online sejam utilizados de maneira adequada.

Cria regras de filtro para permitir acesso a url ao grupo de IP criados na pagina “System” permitindo
acesso durante periodo configurado em Time Group.

& Rule Name Time Group. uRL Status Config
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PORT MAP - O mapeamento de porta permite associar uma porta no endereco
IP da WAN (Wide Area Network) do roteador a um computador dentro de uma
LAN (Local Area Network). Quando vocé utiliza a Internet para acessar uma porta
especifica no endereco IP da WAN (por exemplo, para visualizar uma webcam
em uma rede doméstica), o roteador verifica o valor da porta em relacao as
regras de mapeamento de portas e direciona sua solicitacao de servico para a
porta especifica no IP local do computador.

Esse recurso é util para redirecionar trafego externo para dispositivos
especificos na rede interna, permitindo que servicos como servidores web,
cameras IP ou jogos online sejam acessados de forma segura e eficiente.

5n Rule Hame 1P Address Protocol External Port Internal Port Status Config
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DMZ - A zona desmilitarizada (DMZ) é responsavel por facilitar a comunicacdo entre uma rede
interna de confianca e uma rede externa (como a Internet). Para configurar a DMZ, basta adicionar
o numero de IP do dispositivo interno que vocé deseja incluir na DMZ.

Em resumo:

. A DMZ é uma area intermediaria entre a rede interna e a rede externa.

. Ela permite que dispositivos especificos se comuniquem com a Internet sem comprometer
a seguranca da rede interna.

. Ao adicionar um dispositivo a DMZ, vocé esta permitindo que ele seja acessado
diretamente da Internet, mas isolando-o da rede interna.

Lembre-se de configurar cuidadosamente os dispositivos na DMZ para garantir a seguranca e o
controle adequado

OMZ Host [ @]
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System

UPGRADE - A atualizacdo de firmware € um processo importante para manter seu sistema
atualizado e seguro. No entanto, é essencial seguir algumas precaugoes:

1. Interrupgao do Sistema:

o Lembre-se de que a atualizacao do software pode causar uma breve interrupcao no
funcionamento do sistema.

o Durante o processo de atualizacao, evite desligar o dispositivo, pois isso pode danificar o
sistema.

2. Opgodes de Atualizagdo:

o O UPGRADE oferece as seguintes opgdes para atualizagdo de firmware:

o Acesso a Arquivos de Atualizacdo Online: Vocé pode baixar os arquivos de atualizacao
de firmware disponibilizados pelo fornecedor diretamente pela Internet.

o Atualizacdo Local: Se vocé ja possui o arquivo de atualizacao salvo, pode seleciona-lo e
aplicar a atualizacao localmente. )

o Agendamento da Atualizagao: E possivel programar a data e a hora em que a atualizacdo

ocorrera, para evitar impactos durante horarios criticos.

Lembre-se sempre de fazer backup dos seus dados antes de realizar qualquer atualizacao. Isso
garante que vocé possa restaurar o sistema em caso de problemas durante o processo




(Oriero

MAINTAIN - Essa funcdo habilita o acesso remoto (Remote Login) via URL as configuracdes e ao
painel de controle do roteador, permitindo o acesso a interface de configuracdo do NWC-1.

Aqui estéo os detalhes especificos das opcdes disponiveis:

1 Habilitar (Telnet):

o Libera a conexao ao NWC-1 para acesso via protocolo Telnet.

o 0 acesso via Telnet é (til para verificar a conectividade do dispositivo.

2 Habilitar (Reboot Regularly):

o Permite configurar data e hora para a execucao periddica do processo de reinicializacdao
no roteador.

Esse recurso é (til para agendar reboots automaticos do dispositivo.

Habilitar (Dhcp Conflit Detection):

Permite identificar conflitos de servicos DHCP em execucao.

Essa verificacdo ajuda a identificar possiveis conflitos relacionados ao servico DHCP.
Habilitar (Capture Packet):

Permite capturar pacotes de dados para analise.

A funcdo de captura de pacotes é usada principalmente para deteccao de problemas de
rede e gerenciamento de falhas.

ocohooOwo

Lembre-se de usar essas opcoes com cuidado, especialmente o acesso remoto, para garantir a
seguranca e o bom funcionamento do seu roteador.
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REBOOT - Essa funcéo reinicia o dispositivo, mantendo as configuracées previamente
executadas.




SYSTEM LOG - 0 log do sistema registra os eventos do firmware, incluindo alteracées no sistema,
mensagens de inicializacao, erros, alertas e desligamentos inesperados.
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MANAGER - Aqui estéo as opcdes disponiveis nesta secao:

Backup Information:

Exporta as configuracoes e parametros cadastrados no sistema para um arquivo.

Isso permite criar um backup das suas configuracoes para restauracao posterior.
Restores Setting:

Restaura os parametros das configuracdes a partir dos arquivos exportados para backup.
Essa funcao é util quando vocé precisa recuperar configuragoes anteriores.

Factory Setting:

Redefine o NWC-1 para o padréo de fabrica.

Isso apaga todas as configuracdes personalizadas e restaura as configuracdes originais do
ispositivo.

Dhcp Cache Cleanup:

Limpa os registros de cache do servico DHCP.

Isso ajuda a manter o servico DHCP eficiente e livre de entradas desnecessarias.

OO0 ROOOWOONOO =

Lembre-se de usar essas opgdes com cuidado, especialmente a redefinicao para o padrao de fabrica,
pois ela apagara todas as configuracdes personalizadas.




SYSTEM TIME - Essa funcéo sincroniza a data e hora (Time Zone) do sistema de acordo com a
regiao do roteador.
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IP GROUP - Um grupo de enderecos IP (Internet Protocol) é um recurso do roteador NWC-1 que
permite que um administrador agrupe enderecos IP com base na versao IP. Essa funcionalidade
suporta outras funcoes no roteador, como a Filtragem da Web. Com esse recurso, um administrador
pode regular ainda mais o acesso aos recursos na Internet. O IP GROUP é usado para definir regras
de firewall, permitindo um controle mais granular sobre o trafego de rede.
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TIME GROUP - Essa funcao permite definir grupos com regras de tempo para serem aplicadas ao
Grupo de IP nas regras de firewall. Com o TIME GROUP, vocé pode especificar intervalos de tempo

durante os quais as regras de firewall serao ativadas ou desativadas para determinados grupos de
IP.

" > ok » Fuewal Syser
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ACCELERATE - A selecdo de encaminhamento de rede (Hard Fast NAT) permite traduzir um
endereco IP privado para um endereco IP publico de forma mais rapida. Isso permite que um
dispositivo mapeie um endereco IP plblico para um endereco IP privado, permitindo que varios
dispositivos se conectem a Internet utilizando um Unico endereco IP publico.







