
Manual NWC-1.2 



 Especificação resumida  

O NWC-1.2 é um gateway de autenticação Wi-Fi de alto desempenho e gigabit completo com 

fonte de alimentação CA, gateway e PoE. Ele permite a configuração e gerenciamento unifi- 

cados de APs sem fio e suporta interfaces de rede de saída PoE. Ele suporta gerenciamento 

remoto e gerenciamento de plataforma em nuvem, atendendo aos requisitos de gateway de 

exportação de pequenas e médias empresas. 
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 Especificações de Software   
  
O Manual NWC-1.2 é um guia abrangente para o uso eficaz do sistema NWC. Este manual fornece 

informações detalhadas sobre a instalação, configuração e operação do NWC-1.2. Este manual foi 

projetado para ser um recurso prático e fácil de usar.  

Lembre-se de seguir as instruções específicas para o seu roteador ou dispositivo de rede. Essas 

configurações garantirão uma conexão estável e eficiente com a Internet. 🌐🔌  
 

 
 

O produto pode ser acessado através da interface de gerenciamento web do equipamento. 

Execute o procedimento a seguir para acessar seu equipamento: 

 
1. Conecte um cabo de rede entre seu computador e o equipamento; 

2. Certifique-se de que seu computador se encontra na mesma rede que o equipamento, 

ex. 17.16.0.1; 

 
 

 
 
3. Digite o endereço 172.16.0.1:2011 na barra de endereço do navegador; 

4. Se tiver êxito no acesso, a tela de login da imagem abaixo será exibida: 
Insira as seguintes informações: 

• Usuário: admin 

• Senha: A senha padrão do dispositivo é admin. (no primeiro acesso será solicitada uma nova 
senha) 
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Dashboard 
 

Acesso ao equipamento, apresenta uma interface exibindo página com gráficos e link dos principais 

serviços do roteador NWC-1.2. o idioma inglês é definido por padrão. 
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Device Info 

 
Tela mostra as informações sobre as portas LAN, WAN1 e WAN2, indicando o status de conexão 
(Online / Offline), memória utilizada, consumo de CPU e tráfego de dados. 
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Network 
 
Configurações da Porta WAN - Configuração de Interface - Para configurar a porta de rede (Wan1 / 

Wan2) e definir as informações da rede externa, siga os passos abaixo: 

 

1. Escolha a Porta de Rede: 

• Selecione a porta (Wan1 ou Wan2) que deseja configurar. 

2. Modo de Acesso à Internet: 

• Escolha o modo de acesso à Internet com base na sua conexão: 
 

1. ADSL/PPPOE: Preencha os números de conta e senhas de largura de banda. 

2. IP Fixo: Insira o endereço IP, máscara, gateway e DNS fornecidos pela operadora. 

3. DHCP: A obtenção de IP, máscara e DNS é automática. 
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DHCP Static Allocation: Adicionando IP ao dispositivo 

 

 
 

 Selecionando IP/MAC na lista de dispositivos  
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Physical Port Definition 
 

Por padrão o equipamento vem com a porta Lan+1Wan habilitado para uso de (1) conexão com a 

operadora de internet. Para aumento a velocidade no tráfego de internet deve ser selecionado o 

campo “Hardware NAT”. 
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Configuração da Rede Local (LAN) - Aqui estão os detalhes de configuração para a rede local (LAN): 

 
1. Endereço IP (IP Address): 

• Informe o endereço IP da rede de acesso ao dispositivo (Gateway). 

 

2. Máscara de Rede (Netmask): 

• Insira a máscara de subrede. Por exemplo: 255.255.255.0. 

 

3. Modo DHCP (DHCP Configure): 

• Habilite o serviço DHCP para entrega automática de endereços IP aos dispositivos da rede. 

 

4. Servidores DNS (DNS): 

• Informe os servidores DNS: Ex: 
1. DNS Principal (Main DNS): 1.1.1.1 

2. DNS Alternativo (Alternate DNS): 8.8.8.8 

 

5. Faixa de Endereçamento IP (IP Address Pool): 

• Defina a faixa inicial e final para a entrega de endereços IP aos dispositivos da rede. 
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Redirecionamento de Portas (Port Forwarding) 
 
O redirecionamento de portas permite que dispositivos externos acessem serviços em uma rede 
local para encaminhar o tráfego de entrada em portas específicas para dispositivos designados 

dentro da rede local. 

Passos para Configurar o Redirecionamento de Portas: 

 

1. NAT/Port Forwarding:  

2. Crie uma Nova Regra de Redirecionamento de Portas: 
 

¶ Nome do Serviço: Nomeie a regra (por exemplo, " Servidor Web "). 

¶ Porta Externa: Especifique a porta externa (por exemplo, 8080). 

¶ Porta Interna: Especifique a porta interna (por exemplo, 8080). 

¶ Endereço IP Interno: Insira o endereço IP do Dispositivo de rede. (Servidor Web) 

¶ Protocolo: Escolha TCP, UDP. 

 

3. Salve e Aplique: Salve as configurações e aplique as alterações. 
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AC Management 

 
O recurso do controlador AC permite gerenciamento centralizado dos dispositivos conectados a ele.  

 

AP LIST - Exibe lista dos Access Point. Cada coluna indica um tipo de informação como ID, 
localização, IP de acesso, MAC, Configuração dos dispositivos listados. Um AC gerencia centralmente 

seus APs conectados e permite realizar configurações de cada AP. Os parâmetros específicos incluem 

canal sem fio, SSID, potência óptica Tx, modo, limite de cobertura do AP e número de usuários de 
acesso mostrado na figura a seguir. 
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Criando Tamplete: 

 
Add Template: Cria registro para template utilizando modelo de dispositivo listando. 

 

 
 

AP Configuration Template - Configuração dos parâmetros para o template que será utilizado para 

adicionar aos AP litados em “AP List” 

Ap Mamagen password: Senha de acesso ao dispositivo AP; 

Wireless status: Habilitado (Enable); 

SSID: Nome da rede wifi; 
Safe mode: Modo de criptografia (WAP2); 

Channel: Padrão (Auto); 

Broadcast SSID: Habilitado (Enable); 

Key: Senha da conexão da rede wifi. 
12 
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Advanced 
 

Configuração do Modo para 2.4Ghz / 5.0Ghz para  redes Wi-Fi 6 (802.11ax) 

Selecionar a frequência 2.4Ghz o para configuração do Modo 802.11AX 40MHz   

 

 
 

Selecionar a frequência 5.0Ghz o para configuração do Modo 802.11AX 40MHz   
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Adicionando um template ao AP 
• Selecionar AP que recebera o template; 

• Selecionar Apply configuratio template; 

• Selecionar o modelo a ser aplicado. 
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Dual Wan 

 
• Selecione o modelo de interface para habilitar a configuração para utilização de duas 

portas Wan (Wan1 e Wan2). 
 
 

 
  

Em Flow Control Policy selecionar Smart Flow Contro selecione a porta Wan1 e se seguida porta 

Wan2 de desabilite One-Key Smart Flow Contro, para aumento de velocidade no uso dois link de 

intenet. 
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Na Tela Device Info será exibida as informações das portas Wan1 e Wan2. É listado o estado de cada 
porta (online / offline), velocidade, IP, Mac. 

 
 

 
 

Interface Status: Exibe a estado de cada interface de rede. 
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Acesso Remoto 
 
WAN Ping Forbid/WAN Login - Remote access routing link address: Disponibiliza link para permitir 

realizar acesso remoto ao dispositivo para manutenções. 
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Controle “Acesso à Internet” 
 
Auth User : Permite a adicionar usuário vinculado ao IP e Mac do dispositivo utilizado 

 

 
 
Accunt: Nome da Conta 

IP Address: Ip do dispositivo do usuário da rede 

Department: Criado na sessão “Department/Level Definition” para vincular o local a qual pertence 
o registro ( “default” é padrão) 

Level: Criado na sessão “Department/Level Definition” para vincular o nivel a qual pertence o 

registro. Ex: Gerente, Funcionário ( “default” é padrão) 

User Type: IP Adress Auth 

Account Type: Enable / Desable 

MAC Binding:  Vincula o MAC do dispositivo ao IP. 

Create Type: Data de criação do cadastro 

Expire Tyme: Data de encerramento do registro. 

Name/ Tel/ Address / ID/Notes: Dados complementares do cadastro. 
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Auth User Status: Lista cadastro de usuário e o status da conta. 18 
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Cadastro de período (horário) em que o acesso será bloqueado 

 

 
 

 
Cadastro do IP ou sequência de Ip que serão bloqueados 
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Cadastro das portas de acesso 

 

 

21 
Endereços IP de destino consistem em um nome, uma descrição e uma lista de endereços IP que são 

usados para identificar o tráfego. 
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Cadastro das regras de Firewall com os dados de cadastro criados em Auth Internet Access  para 

bloqueio ou liberação de acesso. 
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Recursos de Segurança “Safety Protection” 
 
IP-MAC Binding:  Usado para vincular o endereço IP do dispositivo de rede ao seu endereço MAC. 

Isso impedirá ARP Spoofing e outros ataques ARP, negando o acesso à rede a um dispositivo com 

endereço IP correspondente na lista de vinculação. Colocando uma etiqueta de identificação em 

cada dispositivo que se conecta a rede, se houver uma alteração no endereço MAC ou no endereço 
IP do dispositivo, você não poderá se conectar a essa rede. Com a vinculação de MAC, a rede de 

internet pode identificar e se comunicar com o dispositivo certo, tornando a transferência de dados 

eficiente. A vinculação MAC permite que você "vincule" um endereço IP a um endereço MAC. Após a 
vinculação, os administradores de rede podem restringir o acesso à rede, permitindo apenas 

conexões de dispositivos com endereços MAC específicos. 
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Connection Quantity Limit: Regra de firewall para escutar um número definido de conexões dentro 

de um intervalo e IP específicos, esta opção controla quantas conexões são permitidas por host de 

acordo com à regra aplicada. 

 
 

 
 

LAN Abnormal Detection: Detectar se existem outros servidores DHCP na intranet. Verifique se 

existem alguns loops na intranet (para localização de falhas na intranet) 
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LAN Attack Protection:  

• Função para proteger a rede LAN de ataques internos 

O número máximo de pacotes que podem ser enviados por segundo para um único IP 

 

 
 

WAN Ping Proibido/Login WAN: 

• Bloqueio de ping 

• Define porta de conexão para acesso ao roteador 

• Permite acesso remoto ao roteador 
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Regra de Controle – Firewall 

 
Application Firewall: Regras para liberação ou bloqueio, definem como o tráfego é filtrado e 

encaminhado. Elas podem permitir ou bloquear conexões com base em várias características, como 
endereço IP de origem, porta de destino e protocolo usado. 

 

 
 

NAT/Port Forwarding: Permite que computadores remotos se conectem ao seu roteador e rede 
locais ao utilizar portas TCP e UDP específicas. que redireciona uma solicitação de comunicação de 

uma combinação de endereço e número de porta para outra enquanto os pacotes estão atravessando 

um gateway de rede, como um roteador ou firewall. O encaminhamento de porta facilita a conexão 
por computadores remotos, por exemplo, hosts de Internet, a um computador ou serviço específico 

dentro de uma rede local. 
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DMZ Host: A zona desmilitarizada (DMZ) é responsável por disponibilizar a comunicação entre uma 

rede interna de confiança a uma rede externa não confiável como a internet, serve para deixar os 

serviços com acesso externo separados da rede local. um Host na rede interna que tem todas as suas 
portas TCP e UDP abertas e expostas, exceto as portas encaminhadas. É um método simples 

frequentemente usado para encaminhar todas as portas para outro dispositivo. 

 

 
 

 
Src NAT:  Tradução do endereço IP de origem de um pacote que sai do dispositivo. O NAT de origem 

é usado para permitir que hosts com endereços IP privados acessem uma rede pública. O NAT de 

origem permite que conexões sejam iniciadas apenas para conexões de rede de saída, por exemplo, 

de uma rede privada para a Internet. 
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Dst NAT:  O NAT de destino altera o endereço de destino de pacotes que passam pelo Roteador. 
Converte o endereço IP de destino de um pacote que entra no dispositivo. NAT de destino é usado 

para redirecionar o tráfego destinado a um host, por exemplo, da Internet para uma rede privada. 
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VPN 

 
PPTP (Point-to -Point Tunneling Protocol ) é um protocolo de VPN desenvolvido pela Microsoft. Ele 

permite criar um túnel seguro entre o computador do usuário e o servidor VPN, redirecionando o 
tráfego de internet por esse túnel. 
 

 
 
 
Cadastra usuário de autenticação “AUTH USER” 

 

 
 

Usuário de autenticação VPN 
          28 
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Cadastras dado do usuário. Nome , senha, selecionar “VPN dial-up” 

 
 

 
 

Recomendações: Na utilização do nwc1.2 conjuntamente como modem da operadora ISP (Provedor 

de Serviços de Internet ), recomenda-se adicionar o IP da WAN do aparelho nwc em uma DMZ 
diretamente no modem. 
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30 
Como criar um servidor VPN no Windows 

 
Na janela de configurações do sistema, clique em “Rede e Internet”. 

 
 

 
 
Na barra lateral esquerda, clique em “VPN” e, à direita, selecione “Adicionar VPN”. 
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Entre com os dados da conexão VPN (nome, endereço, usuário e senha) e, por fim, clique em 

“Salvar” 

 

 
 
Conexão: 
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